
Hướng dẫn, yêu cầu truy cập các website, tải và cài đặt các ứng dụng giả
mạo Dịch vụ Công của Chính phủ, hỗ trợ cài đặt, xác thực, thu thập sinh
trắc học và các thông tin cá nhân… từ đó lừa đảo, chiếm đoạt tiền của KH

01. Giả mạo dịch vụ công

Quảng cáo các chương trình khuyến mãi/ưu đãi mở thẻ tín dụng online
với nhiều thông tin hấp dẫn, hướng dẫn KH sử dụng dịch vụ...; từ đó lừa
đảo, chiếm đoạt tiền trong tài khoản của KH

02. Mạo danh ngân hàng

Thao túng tâm lý, dọa dẫm, yêu cầu chuyển tiền để phục vụ công tác điều
tra

03. Mạo danh cơ quan chức năng

Gửi tin nhắn thông báo, cảnh báo kèm đường link, khi truy cập link và khai
báo thông tin sẽ mất tiền trong tài khoản

04. Gửi tin nhắn giả mạo các cơ quan, tổ chức

Giả mạo người thân, bạn bè, đồng nghiệp để lừa đảo

05. Chiếm quyền Facebook, Zalo, Video Deepfake …

Dụ dỗ hưởng hoa hồng, lợi nhuận từ đó lừa đảo, chiếm đoạt tiền

06. Chuyển khoản, nạp tiền đầu tư, thực hiện nhiệm vụ

Gửi thông tin hướng dẫn nhận tiền từ nước ngoài qua kênh Western Union
từ đó lừa đảo, chiếm đoạt tiền

07. Nhận tiền từ nước ngoài chuyển về

Dụ dỗ và xây dựng lòng tin của KH v/v có thể lấy lại tiền KH đã mất; từ đó
yêu cầu KH thanh toán các loại phí như phí xử lý, phí pháp lý…

08. Dịch vụ lấy lại tiền cho KH khi KH đã bị lừa

Thông báo trúng thưởng và yêu cầu đóng phí để nhận thưởng rồi chiếm
đoạt tiền

09. Lừa đảo trúng thưởng

Giả mạo đơn vị cung cấp vé máy bay, tàu xe, khách sạn, hàng hóa…dịp lễ
Tết từ đó lừa đảo, chiếm đoạt tiền

10. Lừa đảo đặt vé máy bay, tàu xe, khách sạn, hàng hóa…dịp lễ Tết

Sau đó nhắn tin, gọi điện thoại khủng bố đòi nợ, đe dọa, lừa đảo, chiếm
đoạt tiền

11. Cố tình chuyển khoản nhầm

Giả mạo, lừa đảo thủ tục làm Hộ chiếu, visa xuất khẩu lao động/du lịch từ
đó chiếm đoạt tiền

12. Hộ chiếu, visa xuất khẩu lao động/du lịch

KHÔNG truy cập,  

cài đặt từ các

link/web lạ

Sáng suốt trước

các thông báo

trúng thưởng và

cơ hội kiếm tiền

dễ dàng

KHÔNG cung cấp

thông tin cá nhân

[mật khẩu, mã OTP…] 

cho bất kỳ ai

Cần xác minh qua 

các đơn vị làm hộ 

chiếu, Visa, hàng

không, tàu, xe…

Cần liên hệ xác thực 

lại khi có yêu cầu từ 

người thân, bạn bè…

Khi nghi ngờ lừa
đảo, liên hệ ngay 

hotline VietinBank: 
1900558868 và cơ 
quan công an để 

được hỗ trợ.

Trình báo cơ quan

công an khi có

vu khống, 

đe dọa đòi nợ

Cần liên hệ xác thực 

lại khi có yêu cầu từ 

cơ quan chức năng

KHÁCH HÀNG CẦN LƯU Ý CÁC THÔNG TIN SAU ĐỂ TRÁNH BỊ LỪA ĐẢO

CẢNH BÁO MỘT SỐ HÌNH THỨC LỪA ĐẢO PHỔ BIẾN


